


 

 

 

1. Общие положения 

1.1. Настоящее Положение о хранении, обработке и защите персональных 

данных (далее – Положение) работников Государственного бюджетного 

учреждения дополнительного образования «Центр молодежных инженерных 

и научных компетенций «Кванториум» (далее – Учреждение) разработано в 

соответствии с: 

⎯ Трудовым кодексом Российской Федерации;  

⎯ Конституцией Российской Федерации; 

⎯ Федеральным законом от 27.07.2006 №152-ФЗ «О персональных 

данных», 

⎯ Федеральным законом от 27.07.2006 №149-ФЗ «Об информации, 

информационных технологиях и защите информации», 

⎯ другими действующими нормативными правовыми актами 

Российской Федерации. 

1.2. Цель настоящего Положения – защита персональных данных 

работников Учреждения от несанкционированного доступа и разглашения. 

Персональные данные работников всегда являются конфиденциальной, строго 

охраняемой информацией, в соответствии с действующим законодательством 

Российской Федерации. 

1.3. Положение устанавливает порядок получения, учета, обработки, 

накопления и хранения информации, содержащей сведения, отнесенные к 

персональным данным работников Учреждения. Под работниками 

подразумеваются лица, заключившие трудовой договор с Учреждением. 

1.4. Положение, а также изменения к нему согласовываются Советом 

коллектива и утверждаются приказом руководителя Учреждения и являются 

обязательными для исполнения всеми работниками, имеющими доступ к 

персональным данным работников.  

 

 

  



2. Понятие и состав персональных данных 

2.1. Персональными данными является любая информация, прямо или 

косвенно относящаяся к субъекту персональных данных - определенному или 

определяемому физическому лицу. 

2.2. В состав персональных данных работника входят: 

⎯ фамилия, имя, отчество;  

⎯ дата и место рождения;  

⎯ гражданство; 

⎯ адрес регистрации и адрес места проживания; 

⎯ паспортные данные;  

⎯ страховой номер индивидуального лицевого счета (СНИЛС);  

⎯ индивидуальный номер налогоплательщика (ИНН);  

⎯ сведения об образовании, квалификации, профессиональной 

подготовке и повышении квалификации (номер, серия дипломов, год 

окончания);  

⎯ сведения о наличие (отсутствии) судимости;  

⎯ семейное положение, сведения о составе семьи (степень родства, 

ФИО, дата рождения, место работы или учебы);  

⎯ контактные данные (номер телефона, электронная почта);  

⎯ сведения о трудовой деятельности, в том числе наличие поощрений, 

награждений и (или) дисциплинарных взысканий; 

⎯ сведения о доходе с предыдущего места работы; 

⎯ сведения о заработной плате;  

⎯ сведения о социальных льготах;  

⎯ сведения о наградах (поощрениях), почетных званиях;  

⎯ сведения о воинском учете; 

⎯ сведения об инвалидности; 

⎯ сведения об удержании алиментов; 

⎯ сведения о состоянии здоровья на предмет годности к осуществлению 

трудовых обязанностей. 



Из указанного списка работодатель вправе получать и использовать 

только те сведения, которые характеризуют гражданина как сторону 

трудового договора. 

2.3. Документами, которые содержат персональные данные работников, 

являются: 

⎯ комплекты документов, сопровождающих процесс оформления 

трудовых отношений при приеме на работу, переводе, увольнении; 

⎯ анкеты; 

⎯ подлинники и копии приказов (распоряжений) по кадрам; 

⎯ личные дела, трудовые книжки, сведения о трудовой деятельности 

работников; 

⎯ дела, содержащие материалы аттестаций работников; 

⎯ копии отчетов, направляемых в государственные 

контролирующие органы; 

⎯ документы воинского учета; 

⎯ справки о доходах и суммах налога работника с предыдущего 

места работы и т. д. 

2.4. Данные сведения являются конфиденциальными. Режим 

конфиденциальности персональных данных снимается в случаях 

обезличивания или по истечении срока хранения, если иное не определено 

законом. 

 

3. Обязанности работодателя 

  

3.1. В целях обеспечения прав и свобод человека и гражданина 

работодатель и его представители при обработке персональных данных 

работника обязаны соблюдать следующие общие требования: 

3.1.1. Обработка персональных данных работника может осуществляться 

исключительно в целях обеспечения соблюдения законов и иных 

нормативных правовых актов, содействия работникам в трудоустройстве, 

обучении и продвижении по карьере, обеспечения личной безопасности 

работников, контроля количества и качества выполняемой работы и 



обеспечения сохранности имущества с согласия работника и в установленных 

законодательством Российской Федерации случаях без него. 

3.1.2. При определении объема и содержания, обрабатываемых 

персональных данных Работодатель должен руководствоваться Конституцией 

Российской Федерации, Трудовым кодексом Российской Федерации и иными 

федеральными законами. 

3.1.3. Работодатель не имеет права получать и обрабатывать 

персональные данные работника о его политических, религиозных и иных 

убеждениях и частной жизни. В случаях, непосредственно связанных с 

вопросами трудовых отношений, работодатель вправе получать и 

обрабатывать такие данные работника только с его письменного согласия. 

3.1.4. Работодатель не имеет права получать и обрабатывать 

персональные данные работника о его членстве в общественных 

объединениях или его профсоюзной деятельности, за исключением случаев, 

предусмотренных федеральным законом. 

3.1.5. При принятии решений, затрагивающих интересы работника, 

работодатель не имеет права основываться на персональных данных 

работника, полученных исключительно в результате их автоматизированной 

обработки или электронного получения. 

3.1.6. Защита персональных данных работника от неправомерного их 

использования или утраты должна быть обеспечена работодателем за счет его 

средств в порядке, установленном федеральным законом. 

3.1.7. Работодатель обязан ознакомить работников и их представителей с 

настоящим Положением под роспись, а также с другими документами 

Учреждения, устанавливающими порядок обработки персональных данных 

работников, а также об их правах и обязанностях в этой области.  

 

4. Права и обязанности работника 

  

Работник обязан: 



4.1. Передавать работодателю или его представителю комплекс 

достоверных документированных персональных данных, перечень которых 

установлен в политике Учреждения. 

4.2. Работник в целях своевременной актуализации сведений в кадровых 

документах, получения гарантий и компенсаций, установленных законом или 

локальными актами Учреждения, а также сдачи Работодателем корректной 

отчетности должен сообщать Работодателю об изменении своих 

персональных данных. Для этого Работник обязан в течение 5 (пяти) рабочих 

дней с даты получения документа, подтверждающего изменения, представить 

в отдел кадров: 

⎯ при изменении имени, фамилии, отчества – паспорт, 

свидетельство о смене имени, фамилии или отчества; 

⎯ при смене местожительства (прописки) – паспорт с отметкой о 

новом месте жительства; 

⎯ при вступлении в брак – свидетельство о заключении брака, 

паспорт с новой фамилией (в случае смены фамилии); 

⎯ при расторжении брака – свидетельство о расторжении брака, 

паспорт с новой фамилией (в случае смены фамилии); 

⎯ при рождении ребенка – свидетельство о рождении ребенка; 

⎯ при получении образования, повышении квалификации —диплом, 

удостоверение, свидетельство, сертификата или справки; 

⎯ при получении награды, звания — приказ, распоряжение, 

наградной лист или свидетельство о награждении; 

⎯ при изменении сведений воинского учета – военный билет и 

другие документы об изменении сведений, необходимых для ведения 

воинского учета. 

Работник имеет право: 

4.3. На полную информацию о своих персональных данных и обработке 

этих данных. 

4.4. На свободный бесплатный доступ к своим персональным данным, 

включая право на получение копий любой записи, содержащей персональные 



данные, за исключением случаев, предусмотренных законодательством 

Российской Федерации. 

4.5. Требовать исключения или исправления неверных или неполных 

персональных данных, а также данных, обработанных с нарушением 

требований, определенных трудовым законодательством. При отказе 

работодателя исключить или исправить персональные данные сотрудника он 

имеет право заявить в письменной форме работодателю о своем несогласии с 

соответствующим обоснованием такого несогласия. Персональные данные 

оценочного характера сотрудник имеет право дополнить заявлением, 

выражающим его собственную точку зрения. 

4.6. Требовать извещения работодателем всех лиц, которым ранее были 

сообщены неверные или неполные персональные данные сотрудника, обо всех 

произведенных в них исключениях, исправлениях или дополнениях. 

4.7. Обжаловать в суде любые неправомерные действия или бездействие 

работодателя при обработке и защите его персональных данных. 

4.8. Определять своих представителей для защиты своих персональных 

данных. 

4.9. Во всех случаях отказ работника от своих прав на сохранение и 

защиту тайны недействителен. 

4.10. Отозвать согласие на обработку персональных данных работник 

может в любое время. Это право не может быть ограничено каким-то 

соглашением сторон или локальным актом. В случае отзыва согласия, 

работодатель прекращает работу с данными в течение 30 дней. Порядок 

отзыва определяется в согласии на обработку персональных данных или в 

политике Учреждения в отношении обработки персональных данных. 

В случае отзыва согласия работодатель вправе продолжить обработку 

данных, которые необходимы для исполнения обязанностей, 

предусмотренных Трудовым кодексом и трудовым договором с работником.  

5. Сбор, обработка и хранение персональных данных 

  

5.1. Все персональные данные работника следует получать у него самого. 

Если персональные данные работника возможно получить только у третьей 



стороны, то работник должен быть уведомлен об этом заранее и от него 

должно быть получено письменное согласие. 

5.2. Работодатель должен сообщить работнику о целях, предполагаемых 

источниках и способах получения персональных данных, а также о характере 

подлежащих получению персональных данных и последствиях отказа 

работника дать письменное согласие на их получение. 

5.3. Работник представляет работодателю только достоверные сведения о 

себе. Работодатель проверяет достоверность сведений, сверяя данные, 

представленные работником, с имеющимися у работника документами. 

Представление работником подложных документов или ложных сведений при 

поступлении на работу является основанием для расторжения трудового 

договора. 

5.4. Обработка персональных данных работника - любое действие 

(операция) или совокупность действий (операций), совершаемых с 

использованием средств автоматизации или без использования таких средств 

с персональными данными, включая сбор, запись, систематизацию, 

накопление, хранение, уточнение (обновление, изменение), извлечение, 

использование, передачу (распространение, предоставление, доступ), 

обезличивание, блокирование, удаление, уничтожение персональных данных 

работника.  

5.5. Обработка персональных данных работников работодателем 

возможна только с письменного их согласия либо без их согласия в случаях, 

предусмотренных законодательством. 

5.6. Персональные данные работников могут быть получены, проходить 

дальнейшую обработку и передаваться на хранение как на бумажных 

носителях, так и в электронном виде. 

5.6.1. Личные дела и личные карточки хранятся в бумажном виде в папках, 

прошитые и пронумерованные по страницам. Личные дела и личные карточки 

находятся в отделе кадров в специально отведенном шкафу, обеспечивающем 

защиту от несанкционированного доступа. 



5.6.2. Персональные данные работников могут также храниться в 

электронном виде в локальной компьютерной сети. Доступ к электронным 

базам данных, содержащим персональные данные работников, обеспечивается 

системой паролей. Пароли для доступа к персональным данным работников 

устанавливаются и изменяются лицом, ответственным за их обработку в 

Учреждении, и доводятся до сведения работников, имеющих 

соответствующий доступ, индивидуально. Ответственное за обработку 

персональных данных работников лицо назначается приказом. 

5.6.3. В целях повышения безопасности по обработке, передаче и 

хранению персональных данных работников в информационных системах 

проводится их обезличивание. Для обезличивания персональных данных 

применяется метод введения идентификаторов, то есть замена части сведений 

персональных данных идентификаторами с созданием таблиц соответствия 

идентификаторов исходным данным. 

5.7. Копировать и делать выписки из персональных данных работника 

разрешается исключительно в служебных целях, согласно должностной 

инструкции делающего выписки или копирующего данные сотрудника и 

служебным заданием. 

5.8. По истечении срока хранения документов, содержащих персональные 

данные, согласно Приказу Федерального архивного агентства от 20.12.2019 № 

236 «Об утверждении Перечня типовых управленческих архивных 

документов, образующихся в процессе деятельности государственных 

органов, органов местного самоуправления и организаций, с указанием сроков 

их хранения», документы подлежат уничтожению. Для этого работодатель 

проверяет ценность документов и, в ходе проверки, отбирает дела с 

истекшими сроками хранения и по итогам отбора составляет акт о выделении 

к уничтожению дел, не подлежащих хранению. После чего документы 

уничтожаются любым способом, исключающим несанкционированный 

доступ к данным, содержащимся в них. Персональные данные работников в 

электронном виде стираются с информационных носителей, либо физически 

уничтожаются сами носители, на которых хранится информация. 



  

6. Передача и распространение персональных данных 

  

6.1. При передаче работодателем персональных данных, работник 

должен дать на это согласие в письменной или электронной форме. Если 

сотрудник оформил согласие на передачу персональных данных в 

электронной форме, то он подписывает согласие усиленной электронной 

цифровой подписью. 

6.2. Работодатель вправе передать информацию, которая относится к 

персональным данным работника, без его согласия, если такие сведения нужно 

передать по запросу государственных органов или иному уполномоченному 

субъекту, в порядке, установленном законодательством. 

6.3. Работодатель не вправе предоставлять персональные данные 

работника третьей стороне без письменного согласия работника, за 

исключением случаев, когда это необходимо в целях предупреждения угрозы 

жизни и здоровью работника, а также в случаях, установленных 

законодательством. 

6.4. В случае если лицо, обратившееся с запросом, не уполномочено 

федеральным законом на получение информации, относящейся к 

персональным данным работника, работодатель обязан отказать лицу в выдаче 

информации. Лицу, обратившемуся с запросом, выдается уведомление об 

отказе в выдаче информации, копия уведомления подшивается в личное дело 

работника. 

6.5. Персональные данные работника могут быть переданы 

представителям работников в порядке, установленном Трудовым кодексом 

Российской Федерации, в том объеме, в каком это необходимо для выполнения 

указанными представителями их функций. 

6.6. Согласие на обработку персональных данных, разрешенных 

работником для распространения, оформляется отдельно от иных согласий 

субъекта персональных данных на обработку его персональных данных. 



6.7. Работодатель обязан обеспечить работнику возможность определить 

перечень персональных данных по каждой категории персональных данных, 

указанной в согласии на распространение персональных данных. 

6.8. В случае если из предоставленного работником согласия на 

распространение персональных данных не следует, что работник согласился с 

распространением персональных данных, такие персональные данные 

обрабатываются работодателем без права распространения. 

6.9. В случае если из предоставленного работником согласия на 

передачу персональных данных не следует, что работник не установил 

запреты и условия на обработку персональных данных или не указал 

категории и перечень персональных данных, для обработки которых субъект 

персональных данных устанавливает условия и запреты, работодатель 

обрабатывает такие персональные данные без возможности передачи 

(распространения, предоставления, доступа) неограниченному кругу лиц. 

6.10. Согласие работника на распространение персональных данных 

может быть предоставлено работодателю: 

⎯ непосредственно; 

⎯ с использованием информационной системы уполномоченного 

органа по защите прав субъектов персональных данных. 

6.11. В согласии на распространение персональных данных работник 

вправе установить запреты на передачу (кроме предоставления доступа) этих 

персональных данных работодателем неограниченному кругу лиц, а также 

запреты на обработку или условия обработки (кроме получения доступа) этих 

персональных данных неограниченным кругом лиц. Отказ работодателя в 

установлении работником данных запретов и условий не допускается. 

6.12. Работодатель обязан в срок не позднее трех рабочих дней с момента 

получения согласия работника на распространение персональных данных 

опубликовать информацию об условиях обработки и о наличии запретов и 

условий на обработку неограниченным кругом лиц персональных данных 

работника для распространения. 



6.13. Передача (распространение, предоставление, доступ) 

персональных данных, разрешенных работником для распространения, 

должна быть прекращена в любое время по его требованию. Данное 

требование должно включать в себя фамилию, имя, отчество (при наличии), 

контактную информацию (номер телефона, адрес электронной почты или 

почтовый адрес) работника, а также перечень персональных данных, 

обработка которых подлежит прекращению. 

6.14. Действие согласия работника на распространение персональных 

данных прекращается с момента поступления работодателю требования, 

указанного в пункте 5.14. настоящего Положения. 

6.15. Работник вправе обратиться с требованием прекратить передачу 

(распространение, предоставление, доступ) своих персональных данных, 

ранее разрешенных для распространения, к любому лицу, обрабатывающему 

его персональные данные, в случае несоблюдения положений Федерального 

закона от 27.07.2006 № 152-ФЗ или обратиться с таким требованием в суд. 

Работодатель или третье лицо обязано прекратить передачу (распространение, 

предоставление, доступ) персональных данных в течение трех рабочих дней с 

момента получения требования работника или в срок, указанный во 

вступившем в законную силу решении суда. Если такой срок в решении суда 

не указан, то работодатель или третье лицо обязаны прекратить передачу 

персональных данных работника в течение трех рабочих дней с момента 

вступления решения суда в законную силу. 

 

7. Доступ к персональным данным работников 

  

7.1. Внутренний доступ (доступ внутри Учреждения). 

Право доступа к персональным данным работников имеют: 

⎯  руководитель Учреждения; 

⎯  секретарь руководителя; 

⎯  работники отдела кадров; 

⎯  работники бухгалтерии - к тем данным, которые необходимы для 

выполнения конкретных функций; 



⎯  специалист по охране труда; 

⎯  юрисконсульт Учреждения; 

⎯  руководители структурных подразделений по направлению 

деятельности (доступ к личным данным только работников своего 

подразделения) по согласованию с руководителем Учреждения, 

при переводе из одного структурного подразделения в другое 

доступ к персональным данным работников может иметь 

руководитель нового подразделения по согласованию с 

руководителем Учреждения; 

⎯  методист (в рамках исполнения трудовых функций по аттестации); 

⎯  техник-программист (в рамках трудовых функций по оформлению 

ЭЦП); 

⎯  сам работник, носитель данных. 

7.2. Внешний доступ. 

Персональные данные вне организации могут представляться в 

государственные и негосударственные функциональные структуры: 

⎯  ИФНС; 

⎯  кредитные организации; 

⎯  УФССП; 

⎯  правоохранительные органы; 

⎯  органы статистики; 

⎯  страховые агентства; 

⎯  военкоматы; 

⎯  органы социального страхования; 

⎯  пенсионные фонды; 

⎯  подразделения муниципальных органов управления; 

⎯  иные органы и организации в рамках имеющихся у них 

полномочий. 

7.3. Другие организации. 



Сведения о работнике (в том числе уволенном) могут быть предоставлены 

другой организации только с письменного запроса на бланке организации с 

приложением копии заявления работника. 

7.4. Родственники и члены семей. 

Персональные данные работника могут быть предоставлены 

родственникам или членам его семьи только с письменного разрешения 

самого работника. 

8. Защита персональных данных работников 

 8.1 В целях обеспечения сохранности и конфиденциальности 

персональных данных работников организации все операции по оформлению, 

формированию, ведению и хранению данной информации должны 

выполняться только работниками перечисленными в п.8.1. настоящего 

Положения, осуществляющими данную работу в соответствии со своими 

служебными обязанностями, зафиксированными в их должностных 

инструкциях. 

8.2. Ответы на письменные запросы других организаций и учреждений в 

пределах их компетенции и предоставленных полномочий даются в 

письменной форме на бланке Учреждения в том объеме, который позволяет не 

разглашать излишний объем персональных сведений о работниках 

Учреждения. 

8.3. Положением предусмотрен порядок получения, обработки, хранения 

обезличивания, передачи и уничтожения персональных данных. 

 

9. Ответственность за разглашение информации, 

связанной с персональными данными работника 

  

9.1. Каждый работник, получающий для работы конфиденциальный 

документ, несет персональную ответственность за сохранность носителя и 

конфиденциальность информации.  

9.2. Руководитель, разрешающий доступ сотрудника к 

конфиденциальному документу, несет персональную ответственность за 

данное разрешение.  



9.3. Лица, виновные в нарушении норм, регулирующих получение, 

обработку и защиту персональных данных работника, несут дисциплинарную, 

административную, гражданско-правовую или уголовную ответственность в 

соответствии с федеральными законами. 

9.4. За неисполнение или ненадлежащее исполнение работником по его 

вине возложенных на него обязанностей по соблюдению установленного 

порядка работы со сведениями конфиденциального характера работодатель 

вправе применять предусмотренные Трудовым кодексом Российской 

Федерации дисциплинарные взыскания.  

9.5. Должностные лица, в обязанность которых входит ведение 

персональных данных сотрудника, обязаны обеспечить каждому возможность 

ознакомления с документами и материалами, непосредственно 

затрагивающими его права и свободы, если иное не предусмотрено законом. 

Неправомерный отказ в предоставлении собранных в установленном порядке 

документов, либо несвоевременное предоставление таких документов или 

иной информации в случаях, предусмотренных законом, либо предоставление 

неполной или заведомо ложной информации – влечет наложение на 

должностных лиц административного штрафа в размере, определяемом 

Кодексом об административных правонарушениях Российской Федерации. 

  

 


